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La dematerializzazione

http://www.agid.gov.it
/agenda -digitale

/pubblica -amministrazione

/gestione -procedimenti -amministrativi

/dematerializzazione

Progressivo incremento della gestione 

documentale informatizzata [é]

conseguente sostituzione dei supporti 

tradizionali [é]

in favore del documento informatico .

La normativa vigente riconosce pieno 

valore giuridico al documento 

informatico

AgID

Agenzia per lõItalia Digitale

Ha il compito di garantire la 

realizzazione degli obiettivi 

dellõAgenda digitale italiana in 

coerenza con lõAgenda digitale 

europea



Subire o governare il cambiamento?

Il nostro ambiente ¯ come un mare con grandi onde in arrivoé

Si può cercare di adeguarsi, e 

governarloé

éoppure subirloé



Il contesto

Gestione della conoscenza o « knowledge management»

ÅIdee

ÅEsperienze

ÅCompetenze

Fattore immateriale «insostituibile ed inimitabile», determina il 
successo di unõorganizzazione

ÅTrasformare il «know howè in apprendimento diffuso nellõorganizzazione

ÅTrasformare il capitale intellettuale da patrimonio individuale a valore per lõazienda

ÅSostenere competenze e conoscenze individuali sviluppando la capacità 
organizzativa di acquisire, trattenere e diffondere il patrimonio di conoscenze comuni

Rif: Organizzazione e pianificazione negli studi professionali con lõutilizzo di sistemi informatici
Consiglio nazionale dei dottori commercialisti e degli esperti contabili, giugno 2011



Aree di intervento
Gestione 

documentale

Gestione 

workflow

Recupero e 

ricerca 

conoscenza

Collaborazione 

e «groupware »

Portali 

informativi 

organizzazione

Condivisione 

della 

conoscenza



Firma digitale e 

marca temporale
Knowledge

conoscenza

Documenti 

e loro 

gestione

Aspetto 

«statico»

Aspetto 

«dinamico»

Archiviazione

Conservazione

Imposto o 

subìto

(es: ft . PA)

Scelto

Gestione e controllo di processo

épreventivo

éin corso

éconsuntivo



Archiviazione documentale e

conservazione elettronica



Differenza tra archiviazione e 

conservazione

Processo NON normato (libero)

finalizzato a: ricerca e consultazione dei 

documenti

Processo normato (vincolato)

Finalizzato a: preservare negli anni i 

documenti informatici

Archiviazione documentale

ÅProcesso di memorizzazione dei documenti 
in formato elettronico (nativi o trasformati), 
su idoneo supporto, relativa identificazione 
ed indicizzazione per consentire un facile 
razionale e rapido accesso (anche da più 
categorie di operatori, anche remoto).

ÅPuò consentire la creazione di workflow

Conservazione digitale/elettronica

ÅSostituzione della conservazione cartacea 
con quella digitale. Processo eventuale e 
successivo allõarchiviazione. Consente di 
liberarsi della copia cartacea. Deve 
garantire:

ÅEsatta corrispondenza con gli originali

ÅIntegrità

ÅAutenticità

ÅDisponibilità nel tempo

ÅUnica modalità possibile per i documenti 
nativamente in formato digitale/elettronico



Vantaggi derivanti dallõadozione di un 

sistema di archiviazione documentale

Ô Rintracciabilità in tempo reale a basso costo dei documenti, riduzione di costi e tempi di 
ricerca, svincolata da spazio e tempo;

Ô mantenimento nel tempo delle caratteristiche qualitative dei documenti;

Ô relazione fra i documenti di tutte le aree aziendali e maggior efficacia nella gestione delle 
informazioni;

Ô sicurezza degli accessi, accessibilità da remoto, controllo delle attività sui documenti 
archiviati (permessi e autorizzazioni);

Ô flessibilità di gestione dei documenti (digitali) e trasmissione telematica facilitata (e -mail, 
fax, download, etc.);

Ô recupero spazio fisico (scaffali e archivio), se accompagnato da sistemi di conservazione 
digitale/elettronica, o per documenti che non necessitano del processo di conservazione;

Ô possibilità di creare e gestire flussi documentali (« workflow »);

Ô creazione di tempo da dedicare ad attività a maggior valore aggiunto e relativo 
aumento dellõefficienza;

Ô consentire lõaccessibilit¨ dei documenti ai disabili.



Strumenti che garantiscono la validità 

giuridica del documento informatico e del 

processo di conservazione

Firma digitale

ÅÈ il risultato di una procedura 
informatica che consente a chi firma 
un documento digitale (nei formati 
autorizzati) di rendere manifesta e 
garantire:

Ål'autenticità (documento originale)

Åla provenienza (firmatario del 
documento)

Ål'integrità (documento non 
modificato dopo essere stato firmato 
digitalmente)

Marca temporale

ÅÈ una sequenza di caratteri 
contenenti una data ed un orario 
preciso, generata da una Time 
Stamping Authority (TSA), terza parte 
fidata.

ÅUn file marcato temporalmente 
contiene al suo interno il documento 
del quale si è chiesta la validazione 
temporale, e la marca emessa 
dall'Ente Certificatore.

ÅL'apposizione della marca temporale 
su un documento ne prolunga la 
validità nel tempo (20 anni).



Standard di firma

ÅSono previsti tre formati di riferimento per tutti gli Stati membri

Decisione di esecuzione (UE) 2015/1506 ð8 settembre 2015

ÅCryptographic Message Syntax Advanced Electronic Signature

ÅFormato più diffuso. Il documento firmato ha estensione « .p7m »

ÅIl documento in chiaro ¯ contenuto nella busta crittografica eé

Åénecessita di un software per essere estratto e visualizzato

CAdES

ÅPDF Advanced Electronic Signature. Standard ISO 32000 -1

ÅSolo per documenti in formato PDF. La firma è inglobata nel PDF ed è possibile determinare 
lõesatta posizione e sequenza della stessa nel documento.

ÅLõestensione resta PDF

PAdES

ÅXML Advanced Electronic Signature

ÅLa firma segue le specifiche dello standard XML

ÅSi sta diffondendo, ad esempio è il sistema usato per formare le notifiche/ricevute dal SdI
nellõambito della fatturazione elettronica alla Pubblica Amministrazione

XAdES



Firme multiple

ÅPuò essere rilevante determinarne la sequenzialità

ÅDifficile in ambiente cartaceo

ÅFacile in ambiente digitale tramite le «firme multiple»

Sottoscrizione da parte di più firmatari del medesimo documento informatico

ÅAllõinterno del file PDF sono aggiunte le firme

ÅIl formato riconosce posizione ed ordine

In caso di impiego del formato « PAdES»

ÅRileva lõordine dei firmatari

ÅSi firma digitalmente una firma digitale già precedentemente apposta da altro firmatario. Si ottiene una 
sequenza di firmatari

Firma multipla «controfirma» (standard « CAdES» o «XAdES»)

ÅNON ¯ rilevante lõordine dei firmatari

ÅSi firmano digitalmente i dati contenuti nella busta crittografica

Firma multipla «parallela» (standard « CAdES» o «XAdES»)



La custodia del dispositivo di firma

Ô Art. 32 primo comma «CAD»: « il titolare del certificato di firma è tenuto ad 
assicurare la custodia del dispositivo di firma e ad adottare tutte le misure 
organizzative e tecniche idonee ad evitare danno ad altri; è altresì tenuto 
ad utilizzare personalmente il dispositivo di firma »;

Ô Art. 11 secondo comma DPCM 22 febbraio 2013: «il dispositivo sicuro per la 
generazione della firma elettronica qualificata o della firma digitale deve 
poter essere attivato esclusivamente dal titolare mediante sistemi di 
autenticazione ritenuti adeguati, secondo le rispettive competenze, 
dallõOCSI e dallõAgenzia, prima di procedere alla generazione della firma»;

Ô Lõeventuale custodia del dispositivo sicuro per la generazione della firma (e 
quindi del solo dispositivo , NON anche dei codici di attivazione , che 
dovranno essere conservati SOLO dal titolare ) potrebbe eventualmente
essere affidata a soggetti terzi;

Ô In tal caso si deve poter dimostrare di aver adottato tutte le misure 
organizzative e tecniche necessarie ad una sicura custodia, ed appare 
necessario redigere apposito incarico di custodia.



I riferimenti temporali

Åçevidenza informaticaè contenente la data e lõora associata a uno o pi½ documenti informatici

ÅArt. 1 lett. M DPCM 22 febbraio 2013 

Riferimento temporale

ÅRisultato di procedura informatica con cui si attribuiscono a uno o più documenti informatici data 
ed ora opponibili ai terzi (art. 1 lett. Bb «CAD»)

ÅRiferimento temporale tramite PEC

ÅRiferimento temporale della segnatura di protocollo ex art. 9 DPCM 3 dicembre 2013 (protocollo 
informatico)

ÅRiferimento tramite marcatura postale elettronica (DPR 12/1/2007 n. 18)

Validazione temporale

ÅRiferimento temporale che consente la validazione temporale e che dimostra lõesistenza di 
unõevidenza informatica in un tempo certo

ÅArt. 1 lett. i) DPCM 22 febbraio 2013

Marca temporale

Esigenze: stabilire quando un determinato fatto, evento o attività sia stato eseguito 

su un documento informatico, oppure provarne lõesistenza ad una certa data.

La verifica della validità della firma va riferita al momento in cui è stata generata. 



La marca temporale

Ô Rappresenta il più alto livello di referenza temporale

Ô Eõ opponibile ai terzi

Ô Estende la validità del documento firmato di 20 anni

Ô Limite minimo. Eõ possibile estendere la validit¨ del documento marcato tramite 
accordo con il certificatore accreditato

Ô A differenza della firma digitale (che è «interna» al dispositivo sicuro per la 
generazione della firma) è «esterna»: è necessario essere collegati ad Internet

Ô Il certificatore accreditato non include nella marca temporale alcuna 
informazione in grado di identificare il richiedente

Ô Non garantisce quindi lõidentificazione del richiedente

Ô Appositi software generano lõimpronta del documento da marcare e la 
trasmettono via internet al sistema di validazione temporale del certificatore 
accreditato

Ô Al certificatore viene trasmessa solo lõimpronta del documento, non lõintero 
documento. Solo lõimpronta viene marcata e firmata

Ô Il tempo di risposta nella generazione delle marche temporali (richiesta -ora riportata 
nella marca) non può essere superiore ad un minuto primo



Documento originale «unico» e «non 

unico»
Ô Estratto dalla circolare AdE n. 36/E del 6/12/2006:

Ô «Documento originale non unico : è quel documento analogico al cui contenuto 
¯ òpossibile risalire attraverso altre scritture o documenti di cui sia obbligatoria la 
conservazione, anche in possesso di terzi ó (art. 1, co. 1, lett. c), del decreto ). 

Ô In sostanza, si può dire che un documento è originale non unico quando, 
indifferentemente: 

Ô deve essere emesso per legge in duplice esemplare e la relativa annotazione e 
conservazione sono obbligatorie per almeno un soggetto; 

Ô deve essere annotato e conservato per legge da almeno un soggetto in libri o registri 
obbligatori; 

Ô il suo contenuto è riprodotto in altri documenti, ovvero il suo contenuto riproduce quello 
di altri documenti che devono essere conservati obbligatoriamente, anche presso terzi.

Ô Documento originale unico : è quel documento analogico il cui contenuto non 
può essere desunto da altre scritture o documenti di cui sia obbligatoria la 
tenuta, anche presso terzi e che non soddisfa, dunque, alcuna delle condizioni 
sopra elencate»

Ô ATTENZIONE: per conservare i documenti originali unici è necessaria ulteriore firma 
e riferimento temporale apposto da Pubblico Ufficiale

Ad esempio, 

attenzione alle 

schede 

carburante .

Trattandosi di 

originali unici, 

valutare se far 

intervenire un 

Pubblico Ufficiale 

per la loro 

conservazione, 

oppure se 

registrarle in 

apposito e diverso 

registro sezionale 

IVA rispetto alle 

altre fatture di 

acquisto.


